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「 ス パ イ ア イ 」 ウ イ ル ス の 手 口

口座狙うウイルス「スパイアイ」か　ネット銀行の偽画面

　 【 須 藤 龍 也 】 イ ン タ ー ネ ッ ト バ ン キ

ン グ で 偽 の 画 面 が 表 示 さ れ 、 不 正 に 送

金 さ れ た 事 件 で 、 金 融 機 関 を 標 的 に し

た 「 Ｓ ｐ ｙ 　 Ｅ ｙ ｅ （ ス パ イ ア イ ） 」

と 呼 ば れ る ウ イ ル ス の 一 種 が 使 わ れ た

疑 い の 強 い こ と が 、 複 数 の ウ イ ル ス 対

策 会 社 の 分 析 で わ か っ た 。 こ う し た ウ

イ ル ス は 海 外 で 猛 威 を ふ る い 、 昨 年 ご

ろ か ら 国 内 で も 目 立 っ て お り 、 専 門 家

は 注 意 を 呼 び か け て い る 。

　 複 数 の ウ イ ル ス 対 策 会 社 の 分 析 に よ

る と 、 今 回 使 わ れ た ウ イ ル ス は 、 感 染

し た パ ソ コ ン （ Ｐ Ｃ ） の ネ ッ ト 閲 覧 を

「 傍 受 」 し 、 デ ー タ を 改 ざ ん し た り 抜

き 取 っ た り す る 機 能 が あ る 。

　 事 件 で は 、 ネ ッ ト バ ン キ ン グ の 利 用 者 が Ｐ Ｃ で ア ク セ ス す る と 、 ロ グ イ ン 画 面

に 本 来 求 め ら れ な い 暗 証 番 号 や 契 約 者 情 報 を 入 力 す る 項 目 を 追 加 し た り 、 偽 の 画

面 を 表 示 さ せ た り し て い た 。 振 込 先 を 、 利 用 者 が 指 定 し た の と は 別 の 口 座 に 置 き

換 え 、 送 金 手 続 き す る 機 能 も あ る と い う 。

　 金 融 機 関 や ク レ ジ ッ ト カ ー ド 会 社 を 狙 う ス パ イ ア イ は ２ ０ １ ０ 年 ２ 月 ご ろ 、 欧

米 で 見 つ か っ た 。 情 報 セ キ ュ リ テ ィ ー 会 社 「 ラ ッ ク 」 （ 東 京 ） の 西 本 逸 郎 専 務 理

事 に よ る と 、 そ の 約 １ 年 半 後 の 昨 年 夏 に 日 本 の 金 融 機 関 が 初 め て 標 的 に さ れ た と

い う 。

　 利 用 者 は 普 段 通 り の 手 順 で ア ク セ ス す る た め 、 異 変 に 気 づ き に く い 。 ウ イ ル ス

対 策 各 社 は ス パ イ ア イ を 駆 除 す る 対 策 を 施 し て き て い る が 、 ス パ イ ア イ は 次 々 と

亜 種 を 作 り 出 す 機 能 が あ り 、 い た ち ご っ こ の 状 態 だ 。

　 ウ イ ル ス 感 染 を ど う 防 ぐ か 。 対 策 各 社 は 「 不 審 な メ ー ル や 添 付 フ ァ イ ル を 開 か

な い 。 知 ら な い サ イ ト か ら ソ フ ト を ダ ウ ン ロ ー ド し な い 」 な ど と 呼 び か け て い

る 。

■ 「 日 本 語 の 防 壁 」 弱 ま る

　 海 外 で 大 規 模 に 感 染 し た ウ イ ル ス が 日 本 で 広 が ら な か っ た の は 「 日 本 語 の 壁 」

が あ っ た か ら だ 、 と 専 門 家 は 指 摘 す る 。 ス パ イ ア イ の ケ ー ス で も 、 日 本 語 で 書 か

れ た 金 融 機 関 の ホ ー ム ペ ー ジ を ウ イ ル ス 作 成 者 が 理 解 で き ず 、 ウ イ ル ス 上 陸 の 抑
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止 力 と な っ て い た と さ れ る 。 そ れ が 乗 り 越 え ら れ つ つ あ る 。

　 日 本 語 の 分 か る 人 物 が ウ イ ル ス 作 成 者 と 結 び つ い た 、 と 複 数 の 専 門 家 は 指 摘 す

る 。 「 日 本 在 住 の 中 国 人 が ネ ッ ト バ ン キ ン グ の 不 正 送 金 に 絡 み 次 々 逮 捕 さ れ て い

る 。 偶 然 の 一 致 と は 思 え な い 」 。 今 回 の 事 件 で も 中 国 人 の 影 が 見 え 隠 れ す る 。

　 別 の セ キ ュ リ テ ィ ー 専 門 家 は 、 最 近 解 析 し た ウ イ ル ス が 表 示 す る メ ッ セ ー ジ や

感 染 を 誘 発 す る メ ー ル の 文 言 が 、 す ん な り 読 め る 日 本 語 で 書 か れ て い る こ と に 驚

く 。 「 つ ま り 」 「 と こ ろ で 」 な ど の 接 続 詞 の 使 い 方 で 引 っ か か る 程 度 。 「 以 前 は

機 械 に よ る 自 動 翻 訳 の よ う に ギ ク シ ャ ク し て い た 。 日 本 語 が 使 え る 人 物 が か か

わ っ て い る の は 間 違 い な い 」

　 事 情 は サ イ バ ー 攻 撃 で も 同 じ だ 。 今 年 ６ 月 、 財 務 省 や 最 高 裁 の ホ ー ム ペ ー ジ な

ど を 閲 覧 停 止 に 追 い 込 ん だ 国 際 的 ハ ッ カ ー 集 団 ア ノ ニ マ ス は 「 我 々 は 必 要 と あ ら

ば 言 語 の 壁 を 越 え て 行 動 す る 」 と ツ イ ッ タ ー で 宣 言 し た 。

　 「 日 本 語 が わ か ら ず 、 情 報 が な か っ た 。 ず っ と 日 本 人 と コ ン タ ク ト し た い と

思 っ て い た 」 。 ６ 月 、 ア ノ ニ マ ス た ち が 情 報 交 換 す る サ イ ト で は 、 日 本 語 を 解 す

る 人 物 の 参 加 を 歓 迎 す る こ う し た 書 き 込 み が 相 次 い だ 。

　 ネ ッ ト を 通 じ 取 材 に 応 じ た ア ノ ニ マ ス の メ ン バ ー は 、 「 政 府 と 言 え ば 財 務 省 」

「 今 の 政 権 は 民 主 党 」 な ど 日 本 人 と み ら れ る メ ン バ ー の 助 言 で 攻 撃 対 象 を 決 め

た 、 と 証 言 し た 。

　 攻 撃 は や ま な い 。 ７ 月 ２ ７ 日 に は 東 京 電 力 が 新 た な 攻 撃 対 象 に 加 わ っ た 。 「 原

発 問 題 へ の 対 応 で 批 判 が 集 中 し て い る こ と を 知 っ た 。 攻 撃 対 象 を 募 っ た ネ ッ ト の

情 報 も 参 考 に し た 」 。 ア ノ ニ マ ス の メ ン バ ー は 話 す 。

朝日新聞デジタルに掲載の記事・写真の無断転載を禁じます。すべての内容は日本の著作権法並びに国際条約によ

り保護されています。
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